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Chapitre 1

Introduction au domaine de
recherche

Factorisation : algorithmes et
implémentations.

Introduction

La factorisation d’entier est un probléme fondamental en algorithmique arith-
métique : la sécurité de 'algorithme RSA [22] utilisé dans les cartes bancaires ac-
tuelles est basée sur la difficulté de factoriser un entier produit de deux nombres
premiers de méme taille. Mesurer la difficulté de ce probléme avec les meilleurs
algorithmes connus et les architectures actuelles permet donc d’estimer la sécu-
rité obtenue en fonction des tailles de clés utilisées.

Dans une premiére partie, on definira des notions souvent utilisées en théo-
rie algorithmiques des nombres, ensuite dans une seconde partie on présentera
quelques algorithmes de factorisation et 1’on soulévera les problémes d’implé-
mentations qui y sont liés.

Dans toute la suite, IV désignera un entier que ’on cherche a factoriser.

1.1 Définitions

1.1.1 Complexité

Pour pouvoir comparer deux algorithmes indépendamment de leurs implé-
mentations, on utilise la notion de complexité. La complexité d’un algorithme est
définie comme le nombre d’opérations élémentaires nécessaires pour résoudre le
probléme posé. Le nombre exactes d’opérations élémentaires est rarement cal-
culable alors ce que 'on étudie est ’évolution de la complexité en fonction de



la taille des données d’entrée de 1’algortihme.

Pour les algorithmes de factorisation, on exprimera la complexité en fonction
de N (Uentier que I'on veut factoriser) ou du plus petit facteur premier de N
(que l'on note souvent p).

Par exemple, l'algorithme de factorisation naif (appelé trial division) qui
consiste & diviser par tous les premiers inférieurs a la racine de N a une com-
plexité en O(p) (et donc O(V/N) dans le pire cas), si 'on compte les divisions
comme des opérations élementaires.

1.1.2 Notation L

Pour simplifier les notations, on utilise souvent la fonction suivante pour
exprimer la complexité des algorithmes de factorisation.

Définition 1.1.1. On définit, pour toute constante ¢ positive et pour tout
a € [0,1] la fonction (en la variable x) suivante :

La(a, ¢) = el(cto))nz)? (Inln z)1=e)

Remarque 1.1.2. Remarquons d’abord les deux cas particulier :
—a=0:L,(0,c) = elleto)Inlnz) — (] gy(eto(1))
—a=1:Ly(1,¢) = elleto)nz) — yleto(1)),

La valeur de o permet de classer les algorithmes ayant un complexité en
Ly(a,c). Dans le cas de @ = 0 on parle de complexité polynomiale, pour o = 1
on parle de complexité exponentielle et pour 0 < o < 1 on parle de complexité
sous-exponentielle.

Dans la suite on utilisera cette notation pour exprimer la complexité des
algorithmes en fonction de N ou p. Par exemple, I'algorithme de factorisation
naif a une complexité exponentielle (Ly(1/2,1) = O(vV/N)) tandis que tous les
algorithmes qui seront présentés dans la partie suivante ont un complexité sous-
exponentielle. Il n’existe a ce jour aucun algorithme de factorisation ayant une
complexité polynomiale.

1.1.3 Friabilité

La notion de friabilité est une notion importante en factorisation, elle mesure,
en un certain sens, la difficulté d’un nombre & étre factorisé.

Définition 1.1.3. Soit z,y € N. L’entier x est dit y-friable (ou y-lisse) si pour
tout premier p divisant x alors p est inférieur a y. L’entier z est dit y-superfriable
si pour tout premier p et pour tout entier e tels que p® divise x alors p® est
inférieur a y.

Ezemple 1.1.4. L’entier 424242 = 2 -32 .72 .13 - 37 est 37-friable mais pas
37-superfriable.

Le théoréme de Canfield, Erd6s et Pomerance [6] donne une estimation
asymptoptique du nombre d’entier friable.



Théoréme 1.1.5. On pose

Y(z,y) = #{n < x,n est y-friable}.
En notant u=1nz/Iny,

Y(x,y) = au W),

uniformément pour v — oo si (Inz)¢ < u < (Inz)'~¢ pour un € firé dans )0, 1[.

Un corollaire utile pour l'analyse de complexité des algorithmes de facto-
risation est qu'un entier aléatoire de taille L,(a,c) est L, (3,c')-friable avec
probabilité environ L,(a — 8, —5(a — §)).

1.2 Algorithmes de factorisation

On va, dans cette partie, décrire trois algorithmes de factorisations et sou-
lever les problémes qui peuvent apparaitre lors de leurs implémentations.

1.2.1 L’algorithme p —1

Le premier algorithme que ’on étudiera est I'algorithme p — 1, proposé par
Pollard en 1974 [19].
Description de ’algorithme :
— Choisir tout d’abord un entier B. Cet entier sert & controler la quantité
de calcul que I'on est prét a faire. On pose

s= J[ wlos®/e),

T<B
7T premier

— Choisir ensuite un entier a au hasard dans [1, N — 1]. On suppose que a
est premier avec N (si ce n’est pas le cas le pged de a avec N donne un
facteur non trivial de N et on peut donc s’arréter 1a).

— On espére trouver un facteur en calculant : pged((a® mod N) — 1, N).

L’algorithme retournera un facteur de N différent de 1 s’il existe un premier

p divisant N tel que p — 1 est B-superfriable. En effet, soit p un facteur de
N. Comme a est premier avec N, (¢ mod p) est non nul, donc (¢ mod p) est
d’ordre p — 1 dans Z/pZ*. Donc si p — 1 est B-superfriable, ce qui signifie que
s est un multiple de p — 1, alors a® =1 (mod p). Cest-a-dire que p divisera
(a® mod N) — 1. L’algorithme retourne donc le produit de tous les premiers p
divisant N tels que p — 1 est B-superfriable.

La complexité de P’algorithme en fonction de B est en O(Blog B(log N)?).

Le choix de la borne B est le résultat d’un compromis : plus B est grand, plus on
a de chance de trouver un facteur mais plus les calculs sont longs. Le corollaire
du théoréme 1.1.5 permet de quantifier ce compromis. Pour trouver un facteur
p de N, il faut choisir B = L,(1/2,1/+/2), pour une probabilité de réussite en



L,(1/2, —?) et une complexité en L,(1/2,1/+/2). On choisit donc la borne B
en fonction de la taille des facteurs que ’on souhaite trouver. La complexité de
I’algorithme dépend donc de la taille du plus petit facteur de N.

Remarques 1.2.1.

— Lesnombres N et s pouvant étre trés grands (plusieurs centaines de chiffres
pour N, plusieurs millions pour s) il est nécessaire d’implémenter effica-
cemment le calcul de a® mod N. Ce probléme est connu sous le nom
d’exponentiation modulaire [13, chap. 4] [4, chap. 2.6].

— La valeur de B ne pouvant pas étre infiniment augmentée car le temps de
calcul deviendrait trop long (en pratique pas plus de B = 10'°), I’algo-
rithme peut se révéler inefficace. Soit N est tel que l'algorithme va trouver
des facteurs, soit, pour la valeur de B que l'on est prét a essayer (i.e. le
temps que l'on est prét a dépenser), l'algorithme ne trouvera pas de fac-
teurs.

— Pour augmenter la probabilité de réussite de I'algorithme, on effectue sou-
vent une étape de calcul supplémentaire, appelée étape 2. Pour une des-
cription de I’étape 2 voir [14, Chap. 2]. On choisit pour cela un entier By
supérieur & B. Cet ajout permet de récupérer tous les facteurs premiers
p tels que leur plus grand facteur permier 7 est compris entre B et By et
tel que p/7 est B-superfriable. L’étape 2 est souvent négligeable en terme
de temps d’exécution mais peut exiger énormément de mémoire. Elle ne
change pas la complexité de l'algorithme mais augmente la probabilité de
trouver un facteur de N.

— En 1982, H. C. Williams proposa un algorithme, appelé p + 1, qui permet
de trouver un facteur p de N si p+1 est B-superfriable [25]. Cela a ensuite
été généralisé en 1989 [1] & tous les polyndmes cyclotomiques en p (p — 1,
p+1,p2+p+1,..).

1.2.2 ECM, la factorisation via les courbes elliptiques

L’algorithme ECM (Elliptic Curve Method), proposé par H. Lenstra en 1987
[11], utilise les propriétés des courbes elliptiques sur les corps finis pour factoriser
des entiers. L’algorithme ECM repose sur les mémes idées que l'algorithme p—1
ot I'on remplace les groupe (Z/NZ)* et (Z/pZ)* par des groupes de courbes
elliptiques sur les corps finis.

Une courbe elliptique est la donnée d’une courbe algébrique projective lisse
de genre 1 et d’un point O sur cette courbe. En caractéristique différente de 2 et
3, toute courbe elliptique peut se voir comme l’ensemble des couple (z,y) véri-
fiant une équation de la forme y? = 23 4+ ax? + b3, appelée forme de Weierstrass,
auquelle on ajoute un point a l'infini O. On peut munir toute courbe ellip-
tique d’une loi de groupe commutative d’élément neutre O. Cette loi de groupe
s’exprime de fagon rationelle (donc calculable) en fonction des coordonnées des
points sur la courbe. Cette loi de groupe a aussi une interprétation géométrique
trés simple (appelée méthode des tangentes et des sécantes), comme illustré dans
la figure 1.1.



E:y2=x3—3x+1

P+Q

FIGURE 1.1 — Interprétation géométrique de la loi de groupe sur une courbe
elliptique.

Description de ’algorithme :

— Choisir une courbe elliptique E sur Q d’élément neutre Og. Soit P un
point de £ qui n’est pas un point de torsion. On suppose que la courbe a
bonne réduction modulo tous les premiers p divisant N (cela se vérifie a
laide de calculs de pged), sinon on en choisit une autre. Cela signifie que
vu modulo p, la courbe est encore une courbe elliptique.

— Choisir un entier B. On pose, comme lors de ’algorithme p — 1,

s = H qlog(B)/log(m)]
WSB_
7T premier

— Calculer le point (z,y) := [s]P (= P+ --- + P répété s fois) en effectuant
tous les calculs intermédiaires modulo N. Cela revient a ne plus voir la
courbe sur Q mais sur Z/NZ. La seule opération qui n’existe pas toujours
dans Z/NZ est I'inverse. Mais un élément non inversible de Z/NZ est un
élément qui n’est pas premier avec N, il fournit donc un facteur de N
différent de 1.

— Si le calcul termine ou si I'on tombe sur le point & l'infini de la courbe
modulo N, on recommence le calcul avec une autre courbe.

Ezemple 1.2.2. ECM sur un petit exemple.

On prend, pour cet exemple, N = 4453. On considére la courbe donnée
par y? = 2% + 3z, avec comme point initial P = (1,2). On choisit B = 3,
on a donc s = 6. En effectuant les calculs modulo N, on obtient P = (1,2),
3P = (1003,610) et une erreur lors du calcul de 6P. En effet sur Q, 6P =
(35825001 | 42431T173273)  Comme pged(16208676,4453) = 61, le calcul modulo
N ne peut aboutir mais on a obtenu un facteur de V.

On trouve donc N = 4453 = 61 - 73.

L’algorithme retournera tous les facteurs p tels que 'ordre du groupe formé
par la courbe modulo p est B-superfriable.




Comme pour p—1, il y a un compromis pour le choix de B entre le temps de
calcul et la probabilité de réussite. Le temps d’exécution d’ECM pour trouver un
facteur p d'un nombre N est L,(1/2,1/2) (on obtient ce résultat en combinant
le théoréme d’Hasse-Weil sur les cardinaux des courbes elliptiques sur les corps
finis et le corollaire du théoréme 1.1.5)

L’algorithme ECM est plus efficace que I'algorithme p—1 car on peut essayer
plusieurs courbes avec des cardinaux différents (pour la méthode p—1 le cardinal
du groupe est toujours p — 1). Il est méme plus avantageux de faire le calcul sur
plusieurs courbes avec un petit B que d’augmenter la valeur de B sur la méme
courbe.

Il existe plusieurs similitudes avec p — 1 (et méme p + 1). On peut en ef-
fet décrire tous ces algorithmes avec des groupes abstraits vérifiant certaines
propriétés. Ils partagent donc certaines améliorations (I’étape 2, ...).

Remarques 1.2.3.

— Il existe plusieurs forme sous laquelle une méme courbe elliptique peut
s’écrire (Weierstrass, Montgomery [16], Edwards [9, 2] , ...). Il faut bien
choisir la forme sous laquelle on représente la courbe car elle influe sur la
rapidité de la loi de groupe.

— Comment générer des courbes ol I'on connaisse un point de la courbe ?
En effet trouver un point sur une courbe elliptique aléatoire revient a
trouver une racine carrée modulo N ce qui est équivalent & factoriser N...
11 existe des familles de courbes (donnée avec un point) paramétriser par
les nombres rationnelles (paramétrisation de Montgomery [16], de Suyama
[24], ...).

— Comment calculer efficacement la multiplication scalaire sur la courbe
(c’est-a-dire [s]P)? Le probléme est similaire au probléme d’exponentia-
tion modulaire rencontré dans p — 1 mais la loi de groupe plus compliquée
oblige & une étude plus importante pour favoriser certaines opérations
plus faciles (comme un carré par rapport a une multiplication). Il existe
différentes méthodes (Montgomery Ladder [16], PRAC [17], NAF |10, p.
98], ...) plus ou moins adaptées aux différentes formes de courbes. Si une
forme de courbes a une loi de groupe qui permet d’effectuer des double-
ments ou des triplements efficacemment, il faut utiliser une méthode qui
en tire profit.

Il existe un grand nombre d’implémentations de cette algorithme sur plu-
sieurs architecture : processeurs classiques [8], cartes graphiques (plus de détail
dans le rapport de stage de Master 2 en annexe ??), Playstation 3 [3]... Chaque
nouvelle architecture souléve de nouveaux problémes d’implémentation

1.2.3 Congruences de carrés

La congruences de carrés est plus une méthode générale qu’un algorithme
particulier. Elle a donné lieu & plusieurs algorithme, dont un seul sera présenté
dans cette partie : I’algorithme de Dixon.

L’idée principale remonte & Fermat : il suffit d’écrire N comme une différence



de deux carrées. Par exemple 8051 = 8100 — 49 = 902 — 72 = 83 x 97. De plus
Pidentité ab = (5 (a+b))?—(5(a—b))? nous montre que cette méthode fonctionne
pour tous les nombres impairs. Elle fonctionne bien si N = ab est tel que a et b
sont proche de la racine de N. Sinon la recherche exhaustive de la différence de
carré devient trop longue.

Dans les années 1920, Kraitchik remarqua qu’il suffisait de trouver deux
entiers u et v tels que u? — v? = 0 (mod N), en espérant que l'on n’ait pas
u = tv (mod N). Pour un N impair divisible par au moins deux premiers, on
au# +v (mod N) dans plus de la moitié des cas. Un facteur non trivial peut
alors étre trouvé en calculant pged(u — v, N).

Kraitchik remarqua aussi que si t2 et s? ne sont pas des carrés modulo N,
on peut les multiplier et espérer que leur produit soit un carré modulo N. C’est
ce qu’on appelle la combinaison de congruence.

Toutes ces idées ont été formalisées par Dixon dans I'algorithme qu’il a pro-
posé en 1981 [7].

Description de I’algorithme :

— Choisir un entier B. On note P := {p premier,p < B} et k le nombre de

premiers inférieurs a B (c’est-a-dire le cardinal de P).
— Pour z pris aléatoirement dans [v/N, N — 1], calculer y = 2> mod N. Si
y est B-friable, on garde le couple (z,y), appelé relation.
— On appelle R I'ensemble des relations et m son cardinal. On répéte I’étape
précedente jusqu’a avoir m > k.
— Pour 1 < i < m on note (z;,y;) la i-iéme relation et on définit v;, par
x7 mod N =y; = [[,cpp¥r.
— Construire la matrice M = (v;, mod 2)pep 1<i<m.
— Trouver un vecteur non nul (ey,...,ey,) € Z/2Z™ du noyau de M
~ On obtient la congruence de carrés voulu en calculant ], ., 2%
La derniére étape fournit bien une congruence de carrés car :

H m?e‘ = H H pliré = H p21§i§m Vir€  mod N.

1<i<m 1<i<m peP peEP

Et par définition du vecteur (e1,...,€m), D jcicm Vi,p€i =0 mod 2. On a

: A 2 — .2 — (]
donc bien une congruence de carrés (u* = v* mod N avec u = ngigm x;' et

1
v= HpG'P p% Yicicm Vir€) qui, avec une probabilité supérieure & 1/2 (si N est
impair et posséde au moins deux facteurs premiers), donnera un facteur non
trivial de .

De méme que pour les autres algorithmes, le choix de B est trés important. Si
I’on choisit B trop grand, le nombre de relations nécessaires est trop important
et si I’on choisit B trop petit on passe trop de temps pour trouver une relation.
Le meilleur compromis donne un complexité en O(Ly(1/2,2)). On remarque
que, contrairement aux algorithmes décrit précédement, la complexité dépend
de N et non du plus petit facteur premier p. En effet, les algorithmes reposant
sur la congruence de carrés sont plus efficaces pour factoriser des entiers de type
N = pq avec p et g premiers que pour trouver des petits facteurs de grands
entiers.



Il existent différentes méthodes pour touver une congruence de carrés qui

ont donné lieu a différents algorithmes :

— CFRAC [15, 18] utilisant les fractions continues;

— QS [20] (Quadratic Sieve) et MPQS [23] (Multiple Polynomial Quadratic
Sieve) introduisant au passage une nouvelle méthode pour trouver plus
rapidement des relations : le crible;

— SNFS (Special Number Field Sieve) puis GNFS (General Number Field
Sieve) [5] utilisant de la théorie algébrique des nombres et reposant sur la
factorisation d’idéaux dans des anneaux d’entiers.

La fin de lalgorithme (recherche d’un vecteur dans le noyau d’une matrice

et calcul du pged) est identique pour tous ces algorithmes.

Pour une description historique et mathématique de ces algorithmes on

pourra consulter [21].

GNFS a une complexité en Ly (1/3, /%), c’est actuellement la meilleure

complexité pour un algorithme de factorisation, et c’est donc 'algorithme le
plus adapté pour factoriser des trés grands entiers (plus de 100 chiffres).

L’implémentation des ces algorithmes a soulevé de nouveaux problémes :

— Ces algorithmes demandent énormément de calculs, on peut donc se de-
mander quelles sont les étapes que 1’on peut paralléliser (i.e. effectuer en
méme temps sur plusieurs threads/cceurs/ordinateurs).

— Lors de la derniére étape de 'algorithme, la matrice peut étre trés grande
(plusieurs millions de ligne et colonnes) mais posséde des propriétés par-
ticuléres (elle est creuse). Il est donc nécessaire d’avoir des algorithmes
efficaces pour ce genre de matrices contre lesquelles le pivot de Gauss est
innefficace.

1.2.4 Quel algorithme utiliser ?

Que faire face & entier que 'on veut factoriser et dont on ne connait pas a
priori la taille des facteurs. Tout d’abord il ne faut pas négliger la méthode naive
pour éliminer les petits facteurs. Un entier aléatoire a 92% de chance de posséder
un facteur inférieur & 1000. Et pour des petits facteurs (moins de 10 chiffres), la
méthode naive est la plus rapide. Ensuite on peut essayer les algorithmes p — 1
et p+1 mais c’est surtout ECM qui sert & trouver les facteurs de taille moyenne.
Enfin, suivant le taille de ce qu’il reste a factoriser, on utilise MPQS (moins de
100 chiffres) ou NFS (plus de 100 chiffres) ou on abandonne...

Les tableaux ci-dessous résument les records de factorisation pour les al-
gorithmes les plus répandus. Les records ont été séparés en deux tableaux, le
premier pour les algorithmes dont la complexité dépend du plus petit facteur
premier p de N (qui servent plutdt a éliminer les petits et moyens facteurs de
grands entiers) et le second pour les algorithmes dont la complexité dépend
de N (qui servent plutot a factoriser des entiers sous la forme pg avec p et g
premiers).

L’algorithme SNF'S est mis a part car il ne fonctionne que pour des entiers
de la forme 7°+ s oul r et s sont trés petits. Il est en particulier trés adapté pour



Algorithme Record (en nombre de chiffres) Deuxiéme Troisiéme

p—1 66 59 58
p+1 60 55 53
ECM 73 73 70

TABLE 1.1 — Record pour les algorithmes dont la complexité dépend de p.

Algorithme Taille N  Taille des facteurs

MPQS 135 66 et 69
GNFS 232 116 et 116
SNFES 307 80 et 227

TABLE 1.2 — Record pour les algorithmes dont la complexité dépend de V.

factoriser les nombres de Mersenne (2¥ — 1) et de Fermat (22" + 1). Pour des
nombres généraux, le record de factorisation est actuellement tenu par GNFS
pour la factorisation de RSA-768 [12] (entre 1500 et 2000 années de calcul distri-
buées sur plusieurs centaines de machines). Plus de détails peuvent étre trouvés
en annexe ?? (rapport de stage de premiére année).

1.3 Conclusion

La factorisation est aussi bien un probléme théorique (recherche de nouveaux
algorithmes, étude précise de complexité, ...) que pratique (implémentation ef-
ficace des algorithmes).

Chaque nouvel algorithme élargit un peu plus le domaine de recherche de
la factorisation. Il est ainsi utile d’étudier I’arithmétique algorithmique pour
I'implémentation d’une arithmétique modulaire rapide, d’étudier les courbes
elliptiques pour obtenir une loi de groupe plus rapide, d’étudier la théorie algé-
brique des nombres pour résoudre les problémes que I'implémentation de GNFS
pose, d’étudier les différentes architectures pour trouver la plus adaptée & un
algorithme donné, ...
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